Kiberdrosibas
Incidentu parvaldiba

Tet pieredze

Uldis Libietis

IT droSibas parvaldnieks
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Lai nepielautu IT drosibas incidentus

Aizsardzibas risinajumi:

« darbinieku izglitosana
pretvirusu aizsardziba

« regulari atjauninajumi

« konfiguraciju parvaldiba
* ievainojamibu diagnostika

* ielausanas testi .
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Kibernoziedznieki negu] un brivdienas nenem

Par 50% vairak Jauna veida izplaﬁéana Gandriz 2400 DDoS
noblokéto e-pastu ar -.edoc failiem uzbrukumi: lielaki,
virusiem agresivaki, ilgaki
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Ari mes stradajam 24/7/365
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Uzraugam sevi Sniedzam drosibas Informé&jam par
pakalpojumus klientiem nepilntbam

~3 miljardi apstradatu auditacijas pierakstu m



Tehniskie paliglidzekli
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levainojamas un uzlauztas majas iekartas

Simptomi:

. sudzibas — slikts internets

. neizskaidrojami iekartu restarti

. dalibnieki DDoS uzbrukumos

. Cert.lv sarakstos

. Botnet dalibnieku sarakstos 4 >

. SPAM izsutitaju sarakstos ( . )
. iekartu «bojaeja» o~

. VoIP zvani uz arzemém

48 300 bridinajuma véstules klientiem — ari par
apkures katliem, kameram, majas automatiku t@t



Pakalpojumu atteices uzbrukumi

0 Simptomi:
. sudzibas — slikts internets
. parslogotas iekartas

. |Ecienveida slodzes pieaugums
. Izspiedéja véstules
o Upuri:

. azartspélu spéléetai
. macibu/eksamenu vides

. bankas, internetveikali, lielie
uznémumi

Noverst klienta pasa spekiem nav
iespejams m




Nu, protams — atjauninajumi

Gada ~17 000 drosibas caurumu
. Ne visi aktuali
. Ne visi bistami

Tomer:

. Ne viss tiek pateikts

. Reizém — samazinats vértejums
. Kombinacija ar citiem caurumiem
. Riska vértéjums pieaugoss

. |lzmantosanas laiks no publicéSanas sartk

Atjauninajumu instalesana ka nepartraukts
process ta






